
PRÉSENTATION DE SOLUTION

Proofpoint Remote 
Working and Business 
Continuity

Vos collaborateurs passent moins de temps au bureau et travaillent 
davantage à distance. Ils restent néanmoins la cible privilégiée 
des cybercriminels. Dans la situation actuelle, il est plus important 
que jamais de pouvoir travailler à distance en toute sécurité. 
Toutefois, les méthodes traditionnelles d'accès à distance peuvent 
potentiellement présenter des risques de sécurité et des problèmes 
majeurs. Si l'on ajoute à cela le fait que les télétravailleurs ne 
sont pas nécessairement derrière tous les contrôles de sécurité 
mis en place par l'entreprise, le risque peut encore augmenter. 
Nous pouvons vous aider à mettre rapidement en place un système 
de télétravail sécurisé tout en réduisant les risques.

Proofpoint propose une mise en réseau Zero Trust via un accès avec ou sans agent 
pour les appareils gérés et non gérés. Nous fournissons un accès granulaire aux 
applications requises uniquement, indépendamment de leur emplacement. Par ailleurs, 
nous assurons la sécurité en isolant le trafic Web afin d'empêcher l'exécution de code 
malveillant sur les appareils d'entreprise. Cela réduit votre exposition aux risques à 
l'heure où les cybercriminels se tournent vers les comptes de messagerie personnels.  

PRODUITS 
•	Proofpoint Meta
•	Proofpoint Browser Isolation
•	Proofpoint Security Awareness Training
•	Proofpoint Cloud Account Defense

PRINCIPAUX AVANTAGES 
•	Octroi des mêmes niveaux de sécurité 

et d'accès aux collaborateurs distants 
qu'aux utilisateurs directement 
connectés au réseau

•	Mise à disposition des collaborateurs 
et sous-traitants d'un accès distant et 
sécurisé aux applications hébergées 
dans le centre de données et le cloud, 
de façon rapide et efficace

•	Possibilité pour les télétravailleurs de 
naviguer sur Internet tout en protégeant 
les appareils d'entreprise contre 
l'exécution de code malveillant

•	Sensibilisation des collaborateurs 
aux risques supplémentaires liés 
au télétravail

•	Identification et neutralisation 
des activités suspectes sur les 
comptes cloud



FAVORISER LE TÉLÉTRAVAIL

Connectez rapidement vos collaborateurs à vos applications 
sans contraintes de localisation 
Vos données et applications sont aussi dispersées que vos 
collaborateurs. Proofpoint Meta vous offre un moyen Zero Trust 
de connecter rapidement vos collaborateurs distants, partenaires 
et clients à vos applications hébergées en centre de données 
et à votre infrastructure cloud. Il fournit un accès segmenté, 
vérifié et audité pour chaque type d'utilisateur tout en offrant une 
sécurité renforcée, une expérience utilisateur exceptionnelle et 
une gestion informatique réduite. Il élimine ainsi les nombreux 
problèmes posés par les anciens VPN, tels que les accès trop 
permissifs, la lenteur des connexions et l'administration sans fin, 
sans parler des limites de capacité des utilisateurs, des goulets 
d'étranglement du trafic, des exigences des clients logiciels et 
du déploiement de matériel.

Nos règles d'accès granulaire réduisent votre exposition aux 
risques en octroyant à chacun de vos utilisateurs un accès explicite 
à des applications spécifiques. Vous pouvez autoriser l'accès 
aux applications approuvées où qu'elles se trouvent grâce à une 
connexion unique toujours active. Par ailleurs, notre surcouche 

réseau chiffrée native au cloud offre des points de présence 
(PoP) dans le monde entier pour optimiser les performances. 
Enfin, notre solution d'accès sécurisé fournie via le cloud libère 
votre équipe informatique, puisqu'elle ne doit plus gérer les 
règles et résoudre les problèmes affectant des appliances 
dispersées géographiquement.

Empêchez le contenu malveillant d'affecter les appareils 
d'entreprise 
Les cybercriminels qui ciblent les télétravailleurs savent que 
ceux‑ci ne sont peut-être pas protégés par le dispositif de 
sécurité de l'entreprise. Ils sont en outre susceptibles d'utiliser 
leurs appareils personnels et/ou d'accéder à leurs comptes de 
messagerie personnels. Proofpoint Browser Isolation empêche 
vos utilisateurs d'exposer votre entreprise à des risques 
supplémentaires. Parallèlement, il respecte la vie privée de 
vos collaborateurs lorsqu'ils consultent leur messagerie Web 
personnelle et des sites non approuvés. Tous les contenus 
consultés depuis le conteneur sécurisé de Proofpoint Browser 
Isolation sont rendus à l'aide d'une technologie d'isolation 
particulière. Cela permet à vos collaborateurs de parcourir 
le Web en toute confiance et en toute sécurité. 

Collaborateur A : appareil géré

Collaborateur B : appareil personnel
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EN SAVOIR PLUS
Pour plus d'informations, visitez notre site à l'adresse : proofpoint.com/fr

SÉCURISER LE TÉLÉTRAVAIL

Sensibilisez vos collaborateurs aux risques accrus pour 
l'environnement d'entreprise
Lorsqu'ils travaillent à distance ou depuis leur domicile, vos 
collaborateurs rencontrent des scénarios de sécurité inédits. 
Les formations de sensibilisation à la sécurité informatique 
de Proofpoint (PSAT, Proofpoint Security Awareness Training) 
vous permettent de fournir à vos collaborateurs des formations 
spécifiques pour contrer les risques liés au télétravail. Il s'agit 
notamment de sécuriser les appareils, de protéger les réseaux 
Wi-Fi et de comprendre les défis de sécurité supplémentaires 
auxquels ils sont confrontés lorsqu'ils travaillent en dehors 
du bureau.

Identifiez et neutralisez les activités suspectes sur les 
comptes cloud
Les cybercriminels actuels ont recours à toute une série de 
méthodes pour compromettre les comptes d'applications cloud 
et en prendre le contrôle. Lorsqu'ils y parviennent, ils peuvent 
lancer des attaques à l'intérieur et à l'extérieur de votre entreprise. 
Votre réputation et vos finances peuvent en pâtir.

Proofpoint Cloud Account Defense (CAD) vous permet de 
protéger vos utilisateurs et votre entreprise contre la prise de 
contrôle des comptes Microsoft Office 365 et Google G Suite. 
Vous pouvez ainsi détecter les comptes compromis, mener 
des investigations et vous défendre contre les cybercriminels 
qui tentent d'accéder à vos données sensibles et à vos comptes 
approuvés. Facile et rapide à déployer, Proofpoint CAD protège 
les utilisateurs Office 365 et Google G Suite sur n'importe quel 
réseau ou appareil. Vous pouvez ainsi développer vos activités 
en toute confiance, quel que soit l'endroit où se trouvent vos 
collaborateurs et votre équipe de sécurité. Vous pouvez en 
outre tirer le meilleur parti d'Office 365 et Google G Suite.

« Plus de 400 000 utilisateurs ont suivi et réussi les modules de formation Navigation 
sécurisée, Sécurité des mots de passe, Sécurité de la messagerie et Sécurité des 

appareils mobiles. En outre, plus de 32 000 utilisateurs ont suivi la formation Sécurité 
des appareils mobiles en l'espace de deux semaines. C'est exceptionnel pour une 

formation facultative. Ces quatre modules justifient à eux seuls le coût de la formation. 
Nous sommes très satisfaits de notre investissement. » 

Directeur du programme de formation et de sensibilisation à la sécurité, Grande société technologique

À PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs collaborateurs. 
Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs plus résistants face 
aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux solutions de sécurité et de conformité de Proofpoint centrées 
sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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