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RESUMEN DE LA SOLUCION

Proofpoint Remote
Working and Business
Gontinuity

PRODUCTOS

Proofpoint Meta
Proofpoint Browser Isolation

Formacion para concienciar en materia
de seguridad de Proofpoint

Proofpoint Cloud Account Defense

VENTAJAS PRINCIPALES

Proporciona a los teletrabajadores
los mismos niveles de seguridad

y acceso que cuando trabajan
dentro del perimetro de red.

Facilita de forma répida y eficaz a
empleados y contratistas el acceso
remoto seguro a las aplicaciones en
el data center y en cloud.

Permite que los empleados a distancia
naveguen por la web sin riesgos de
ejecutar cédigo malicioso en sus
dispositivos corporativos.

* Ayuda a formar a los empleados

sobre los nuevos riesgos a los que se
enfrentan cuando trabajan a distancia.
Permite identificar y responder ante
actividad sospechosa en cuentas cloud.

Sus empleados pasan ahora menos tiempo en la oficina y mas
trabajando a distancia. Sin embargo, ellos siguen siendo el
objetivo principal de los atacantes. Nunca ha sido tan importante
garantizar la seguridad cuando se trabaja desde ubicaciones
remotas. Sin embargo, los métodos tradicionales de acceso remoto
pueden generar riesgos potenciales para la seguridad y posibles
problemas de escalacion. Si a esto anadimos el hecho de que los
teletrabajadores no cuentan con todos los controles de seguridad
que si hay implementados en la organizacion, el riesgo puede ser
incluso mayor. Nosotros podemos ayudarle a poner en marcha

el teletrabajo de forma rapida y segura, y a reducir sus riesgos.

Proofpoint proporciona conectividad de red de tipo "Zero Trust" (confianza cero),

a través del acceso con o sin cliente para dispositivos gestionados y no gestionados.
Ofrecemos acceso granular solamente a las aplicaciones necesarias, con
independencia de su ubicacion. Y garantizamos la seguridad mediante el aislamiento
del trafico web para impedir la ejecucion de coddigo malicioso en el dispositivo de la
empresa. De esta forma se reduce su riesgo, ya que los atacantes acceden a cuentas
de correo electrénico personales.
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FAGILITE EL TELETRABAJO

Conexidn rapida de sus emuleqdus con sus aplicaciones,
sin limitaciones por la ubicacion

Los datos y aplicaciones estan tan distribuidos como los
empleados. Proofpoint Meta le proporciona un metodo de
confianza cero para conectar a empleados, partners y clientes
con sus aplicaciones del data center y su infraestructura cloud.
Con una seguridad mas estricta, una excelente experiencia de
usuario y una reduccioén de la carga de administracion de TI,
esta solucién ofrece acceso segmentado, verificado y auditado
para todo tipo de usuarios. De esta forma, se eliminan las
preocupaciones derivadas del uso de VPN tradicionales, como
un acceso demasiado permisivo, conexiones lentas y un exceso
de trabajo de administracion, por no mencionar las limitaciones
de la capacidad de los usuarios, los atascos del trafico, los
requisitos de clientes de software y el despliegue de hardware.
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Nuestra directiva de acceso granular reduce su exposicion,

ya que concede a cada usuario acceso explicito a aplicaciones
concretas. Puede permitir el acceso a las aplicaciones autorizadas
dondequiera que se encuentren, con una conexion Unica

y siempre activa. Ademas, nuestra red superpuesta cifrada

y nativa de cloud incluye PoP (puntos de presencia) globales

para optimizar el rendimiento. Y no solo eso; nuestra solucion de
acceso seguro a través de cloud reduce la carga de trabajo de

su equipo de TI. Ya no hay que administrar reglas ni resolver los
problemas de los dispositivos en varias ubicaciones.

El contenido malicioso no afectard a los dispositivos corporativos

Los ciberdelincuentes que atacan a los teletrabajadores saben que
estos posiblemente no cuenten con la proteccion de seguridad

de la empresa. Es posible que, ademas, utilicen también sus
dispositivos personales y/o dispongan de acceso a sus propias
cuentas de correo electrénico personales. Proofpoint Browser
Isolation impide que los usuarios expongan su organizacion a mas
riesgos. Al mismo tiempo, respeta la privacidad de sus empleados
cuando acceden a su correo web personal y a sitios web que no
son de confianza. Todo el contenido al que se accede dentro de
Browser Isolation se interpreta con la tecnologia de aislamiento

de URL. Esto permite a sus empleados navegar por Internet con
seguridad y confianza, sin riesgo alguno.
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SOLO CONTENIDO SEGURO
(HTML-CSS)

CONEXION SEGURA
(HTTPS)

Navegador

PROTECCION DEL TELETRABAJO

Formacion para sus empleados sobre los riesgos adicionales
para el entorno corporafivo

Sus empleados se enfrentan a escenarios de seguridad
especiales cuando trabajan desde casa o a distancia.

Con la Formacion para concienciar en materia de seguridad

de Proofpoint puede proporcionar a su personal formacion
especifica sobre el teletrabajo. Esto incluye la seguridad de los
dispositivos, la proteccién de las redes Wi-Fiy la concienciacion
sobre los retos de seguridad adicionales a los que se enfrentan
al trabajar fuera de la oficina.

Proofpoint Browser Isolation

CONTENIDO DE ALTO RIESGO
(.JS, .EXE, ETC.)
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TRAFICO WEB ANONIMO

Internet publica

|dentifique y responda en caso de actividad sospechosa de
cuentas cloud

Los atacantes actuales emplean distintos métodos para
comprometer y usurpar cuentas de aplicaciones cloud.

Una vez que lo consiguen, pueden lanzar ataques dentro y fuera
de la empresa. Esto afecta a su reputacion y a sus finanzas.

Con Proofpoint Cloud Account Defense (CAD), puede proteger

a su personal y su organizacion frente a la usurpacion de cuentas
de Microsoft Office 365 y Google G Suite. Esta solucién le permite
detectar, investigar y defenderse frente a los ciberdelincuentes
que intentan acceder a sus datos sensibles y a sus cuentas de
confianza. CAD es rapida y facil de desplegar, y protege a los
usuarios de Office 365 y G Suite en cualquier red o dispositivo.
Esto le permite desarrollar su actividad con confianza,
independientemente de donde estén sus empleados y su equipo
de seguridad. Y ayuda a sacar el maximo partido de Office 365

y G Suite.

Los médulos de formacion "Navegacion web segura”, "Seguridad de las contrasenas”,
"Seguridad del correo electronico" y "Seguridad de los dispositivos moviles" se han
completado con buenos resultados mas de 400 000 veces. Y mas de 32 000 de
nuestros usuarios realizaron el médulo de formacion "Seguridad de los dispositivos
moviles" en 2 semanas. Estas son cifras increibles si tenemos en cuenta que se trata
de formacion no obligatoria. Solo con estos 4 médulos ya hemos justificado el coste
de la formacién. Estamos muy contentos con nuestra inversion'.

Director de formacion y concienciacion sobre seguridad, Empresa tecnolégica importante

MAS INFORMAGION

Para obtener més informacién, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una companiia lider en ciberseguridad que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite

integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a
ciberataques. Comparniias lideres de todos los tamarios, entre las que se encuentran mas de la mitad del Fortune 1000, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electronico, cloud, redes sociales y web. Encontrard més informacion en www.proofpoint.com/es.

©Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint , Inc. en Estados Unidos y en otros paises. Todas las marcas comerciales mencionadas en este documento son propiedad exclusiva
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