proofpoint.

RESUMEN DE LA SOLUCION

Reduccion de riesgos mediante una
sequridad centrada en las personas

Descubra una estrategia mas eficaz para adelantarse al proximo ciberatague

Vientajas principales

Mejore la visibilidad y control
mediante la comprension de:

* La forma en que se dirigen las
amenazas contra sus empleados

* Los riesgos que corren sus
empleados por su forma de trabajar

 La forma de acceder a los datos de
valor por parte de sus empleados

El panorama actual de las amenazas se caracteriza
fundamentalmente por el empleo de técnicas de ingenieria
social. Los ataques actuales se dirigen cada vez mas contra las
personas, no la tecnologia ni la infraestructura, y la adopcion
de la nube esta intensificando esa tendencia. Proofpoint puede
ayudarle a ganar visibilidad, obtener informacion y aplicar
controles adaptables basados en el riesgo mas importante para
su empresa: sus empleados. No solo el personal, sino los datos
a los que tienen acceso y los comportamientos que indican
que son susceptibles de caer en la trampa de un ataque de
ingenieria social moderno.

El objetivo de los ataques son las personas

Hoy dia los ciberdelincuentes son expertos en el uso de herramientas como
Google y LinkedIn para lanzar campanas contra las empresas. Sus tacticas

son cada vez mas sofisticadas y se dirigen a un nimero cada vez mayor

de personas. El trabajo de la mayoria de los profesionales de Tl y de
ciberseguridad gira en torno a las direcciones IP y de red. La transformacion
digital a plantillas de teletrabajadores anade complejidad, ya que los usuarios
eluden las redes corporativas para acceder a los datos de las empresas, y los
enfoques de seguridad tradicionales no ofrecen el mismo nivel de proteccién.
Desafortunadamente, los agresores no ven el mundo como un diagrama de
red. Ademas, la adopcién de las aplicaciones y plataformas en la nube, como
Microsoft 365 y Google Workspace, pone en cuestion este enfoque (centrado
en la red). Las apps en la nube tienen informacién corporativa de gran valor que
viaja por Internet sin pasar por firewalls u otros controles de red. Esto dificulta la
visibilidad de todos los tipos de amenazas que afectan a las personas, asi como
la priorizacion de las alertas e incidentes segun el riesgo relativo para la empresa.
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Cuantifique el riesgo con Proofpoint Attack Index

Proofpoint Attack Index es un indice numérico que le
permitira cuantificar el riesgo centrado en las personas.
Proofpoint ha creado e implementado Proofpoint Attack
Index con el fin de identificar a las personas a las que se
dirigen los ataques y detectar las amenazas que tienen

un interés particular entre todas las actividades maliciosas
observadas a diario. Este indice es una calificacién
compuesta ponderada de todas las amenazas que recibe
una determinada persona. Se basa en cuatro factores clave:

* El volumen de ataques. Indica el nimero total de
amenazas.

 El tipo de ataque. Indica el tipo malware utilizado.
Esta puntuacién tiene en cuenta el grado de peligrosidad
de la amenaza y el esfuerzo empleado para ejecutar
el ataque. Un troyano de acceso remoto (RAT) o un
malware ladrén de informacién recibird una puntuacion
mas alta que un ataque de phishing de credenciales
genérico contra particulares.

El objetivo del ataque. Tiene en cuenta el grado de
seleccién del objetivo. é{Afectd la amenaza a un solo
usuario o tuvo un impacto mundial? (Se centraba en un
usuario, empresa, sector o zona geografica en particular?
¢0 se trataba de una campana generalizada que afect6

a medio mundo? El primer tipo de campana recibira una
puntuaciéon mas alta que la dltima.

* La sofisticacion del atacante. Tiene en cuenta el nivel
de sofisticacién del ciberdelincuente. Por ejemplo,
un atacante que actle a sueldo de un estado y que
utilice una APT recibira una calificacién mas alta que
un ciberdelincuente de poca monta en busca de un
beneficio econdmico.

PROPENSION

¢Quién es mas propenso
a caer en la trampa de o
esas amenazas?

Hace clic en contenido
malicioso, carece

de formacién sobre
seguridad o emplea
dispositivos o servicios
en la nube peligrosos.

VULNERABILIDAD

ATAQUE

Riesgo asociado
a las personas/

Proofpoint Attack Index le permite evaluar y comunicar
el riesgo individual y global de sus empleados, y asi elegir
la forma mas eficaz de neutralizar las amenazas.

Evalue la superficie de ataque humana

Proofpoint le ayuda a gestionar sus riesgos de seguridad
centrandose en las amenazas dirigidas a las personas con

el fin de aprovechar su vulnerabilidad. Nuestro enfoque
empieza por la identificacion de sus VAP (Very Attacked
People, o personas muy atacadas). Aunque esta
identificacion es necesaria, no es suficiente para comprender
los riesgos asociados a sus empleados. Y esto es asi porque
los riesgos asociados a los empleados dependen de muchas
variables. Proofpoint cuenta con una posicion estratégica
para identificar los riesgos gracias a nuestro producto

Nexus People Risk Explorer, que le ofrece informacion
detallada sobre:

* La peligrosidad del comportamiento de sus empleados.
¢Tienen tendencia (de manera intencionada o no) a hacer
clic en enlaces o adjuntos maliciosos o a interactuar con
aplicaciones vulnerables?

* La forma en que se dirigen las amenazas contra
sus empleados. {Son objeto de ataques muy dirigidos,
muy sofisticados o en gran volumen?

* La forma de acceder a los datos de valor por parte
de sus empleados. {Acceden o administran sistemas
criticos o datos confidenciales? De ser asi, pueden correr
mas riesgo de uso indebido, de pérdida o fuga de datos
a través de sistemas criticos o aplicaciones de terceros.

PROBABILIDAD
¢Quién es victima
de amenazas graves?

Recibe ataques muy sofisticados,
muy dirigidos 0 masivos.
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IMPACTO

¢Quién tiene acceso

a informacioén sensible?
Puede acceder a sistemas
criticos o a datos sensibles,
o puede ser un vector

de movimiento lateral.

PRIVILEGIO

Figura 1: Diagrama de Venn que describe como Proofpoint tiene en cuenta las variables que se combinan para determinar el riesgo.
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proofpoint. Nexus People Risk Explorer
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Figura 2: Pantalla de inicio del panel de Nexus People Risk Explorer, que ofrece visibilidad de los riesgos asociados a las personas.

Adopcion de una estrategia de sequridad
cenirada en [as personas

Proofpoint ofrece soluciones que ayudan a su organizaciéon
a desarrollar mejores funciones de seguridad centradas
en las personas.

Proteja el principal vector de amenazas y obtenga visibilidad
de sus VAP

Empiece por neutralizar las amenazas a través del correo
electrénico en toda la cadena de ataque; de la deteccién
a la respuesta. Disfrute de visibilidad de los objetivos de
los ataques y de las técnicas empleadas. Determine si

los usuarios atacados hacen clic en mensajes de phishing
o los denuncian, y si el ataque ha conseguido su objetivo.

Amplie |a proteccion centrada en las personas y empiece
a proteger las cuentas cloud

Protéjase frente a amenazas y pérdida de datos en todos
los vectores de amenazas centradas en las personas:

el correo interno y externo, las cuentas en la nube,

y el correo personal web. Transforme a sus empleados

en la dltima linea de defensa de su empresa. Enséneles a
reconocer y denunciar los ataques de phishing, y férmelos
sobre las mejores practicas en materia de proteccién de
la identidad, las credenciales y los datos.

Desarrolle un programa de seguridad infegral centrado en
|as personas

Asegure la proteccion de toda la superficie de ataque
humana, incluido el ecosistema de su empresa. Asegurese
de que las personas con las que trabaja no ponen a su
empresa en riesgo. Ademas, debe integrar su ecosistema
de seguridad para sacar el maximo partido de la inversion
realizada. Proteja a sus VAP con controles adaptables mas
integrados, que permitan aislar las amenazas.

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones:

las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer
a los usuarios mas resilientes frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentran mas de la mitad del Fortune 1000, confian en las soluciones de Proofpoint
para su seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos més criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrard mas

informacion en www.proofpoint.com/es.
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