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Working and Business 
Continuity

Ihre Mitarbeiter verbringen weniger Zeit im Büro und mehr Zeit im Home 
Office oder unterwegs. Dennoch sind sie weiterhin das Hauptziel für 
Angreifer. Es war noch nie so wichtig, auch von Remote-Standorten 
ein sicheres Arbeiten zu ermöglichen. Die herkömmlichen Methoden 
für den Fernzugriff bergen jedoch potenzielle Sicherheitsrisiken und 
lassen sich teils nur mit großem Aufwand skalieren. Das Risiko wird 
zusätzlich dadurch verschärft, dass Mitarbeiter, die per Fernzugriff 
arbeiten, häufig nicht von all den Sicherheitskontrollen geschützt 
werden, die das Unternehmen implementiert hat. Wir können Sie dabei 
unterstützen, den Fernzugriff schnell zu ermöglichen und abzusichern – 
mit gleichzeitig verringertem Risiko.

Proofpoint bietet Zero-Trust-Netzwerkverbindungen mit Client-basiertem oder Client-
losem Zugriff über verwaltete und nicht verwaltete Geräte. Dabei wird der Zugriff nur 
auf erforderliche Anwendungen gewährt – unabhängig davon, wo sie sich befinden. 
Zudem gewährleisten wir durch die Isolierung des Web-Traffics, dass auf dem 
Unternehmensgerät Schadcode ausgeführt wird. Da Angreifer immer häufiger private 
E-Mail-Konten ins Visier nehmen, wird das Risiko auf diese Weise erheblich verringert.  

PRODUKTE 
•	Proofpoint Meta
•	Proofpoint Browser Isolation
•	Proofpoint Security Awareness-Training
•	Proofpoint Cloud Account Defense

WICHTIGE VORTEILE 
•	Das gleiche Schutzniveau und der 

gleiche Zugriff für Mitarbeiter mit 
Fernzugriff und innerhalb des Netzwerks

•	Schnelle und effektive Bereitstellung 
des Zugriffs für Mitarbeiter und 
Vertragspartner mit sicherem 
Remote-Zugang zu Anwendungen 
im Rechenzentrum und in der Cloud

•	Erlaubt Mitarbeitern mit Fernzugriff das 
Surfen im Web und verhindert, dass 
Schadcode auf dem Unternehmensgerät 
ausgeführt werden kann

•	Schulung der Mitarbeiter, die außerhalb 
des Büros arbeiten, hinsichtlich der 
damit verbundenen zusätzlichen Risiken 

•	Identifizierung von und Reaktion auf 
verdächtige Cloud-Konto-Aktivitäten



LÖSUNG FÜR DAS SICHERE ARBEITEN IM HOME OFFICE 

Schneller Anwendungszugriff ohne Standortbeschränkungen 
Ihre Daten und Anwendungen sind ebenso verteilt wie Ihre 
Mitarbeiter. Proofpoint Meta bietet eine Zero-Trust-Strategie, mit 
der Sie für Ihre Mitarbeiter, Vertragspartner und Kunden schnell 
Zugang zu Ihrem Rechenzentrum und Ihrer Cloud-Infrastruktur 
herstellen können. Mit strengerer Sicherheit, einer hervorragenden 
User Experience und reduziertem Aufwand für das IT-Management 
bietet die Lösung segmentierten, verifizierten und geprüften 
Zugriff für alle Arten von Anwendern. Dadurch müssen Sie sich 
keine Sorgen mehr um herkömmliche VPNs machen, z. B. um 
zu freizügige Zugriffsrechte, langsame Verbindungen und großen 
Verwaltungsaufwand – ganz zu schweigen von eingeschränkten 
Kapazitäten, Traffic-Engpässen, Software-Client-Anforderungen 
und der Bereitstellung zusätzlicher Hardware.

Unsere Richtlinie für granularen Zugriff minimiert Ihr Risiko, indem 
sie Ihren Anwendern nur Zugang zu bestimmten Anwendungen 
gewährt. Der Zugriff auf autorisierte Anwendungen ist unabhängig 
von deren Standort über eine ständig aktive Verbindung möglich. 

Zudem bietet das Cloud-native verschlüsselte Overlay-Netzwerk 
globale PoPs zur Optimierung der Leistung. Gleichzeitig wird 
Ihr IT-Team von unserer Cloud-basierten Lösung für sicheren 
Zugriff entlastet, da hier keine Regeln verwaltet und Probleme mit 
Appliances an mehreren Standorten behoben werden müssen.

Verhindern von Schäden auf Endgeräten durch schädliche Inhalte 
Angreifer, die Mitarbeiter mit Fernzugriff ins Visier nehmen, sind 
sich bewusst, dass diese häufig nicht durch das Unternehmen 
geschützt sind. Außerdem verwenden diese Mitarbeiter gern 
private Geräte oder ihre privaten E-Mail-Konten. Proofpoint 
Browser Isolation verhindert, dass Ihre Anwender ein zusätzliches 
Risiko für Ihr Unternehmen darstellen, und schützt gleichzeitig die 
Privatsphäre Ihrer Mitarbeiter, wenn diese ihre Webmails abrufen 
oder auf nicht vertrauenswürdige Websites zugreifen. Alle Inhalte, 
auf die Anwender in Browser Isolation zugreifen, werden mithilfe 
von Technologie zur URL-Isolierung dargestellt. Dadurch können 
Ihre Mitarbeiter sicher und zuverlässig im Internet surfen. 

Mitarbeiter A: Verwaltetes Gerät

Mitarbeiter B: Privates Gerät
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WEITERE INFORMATIONEN
Weitere Informationen finden Sie unter proofpoint.com/de.

SICHERES ARBEITEN PER FERNZUGRIFF

Schulung Ihrer Mitarbeiter zu zusätzlichen Risiken für 
die Unternehmensumgebung
Ihre Mitarbeiter stehen bei der Arbeit im Home Office und 
unterwegs einzigartigen Bedrohungsszenarien gegenüber. 
Mit Proofpoint Security Awareness-Training erhalten sie spezielle 
Schulungen zur Arbeit außerhalb des Büros, zum Beispiel zur 
Absicherung von Geräten, zum Schutz von WLAN-Netzwerken 
sowie zum Verständnis zusätzlicher Sicherheitsprobleme bei 
der Arbeit außerhalb des Büros.

Identifizierung von und Reaktion auf verdächtige Cloud-
Konto‑Aktivitäten
Die Angreifer nutzen heute verschiedenste Techniken, mit denen 
sie Konten von Cloudanwendungen kompromittieren und 
übernehmen. Nach einem erfolgreichen Angriff können sie Attacken 
auf Bereiche inner- und außerhalb Ihres Unternehmens starten. 

Das schadet nicht nur dem Ruf, sondern auch den Finanzen 
Ihres Unternehmens.

Mit Proofpoint Cloud Account Defense (CAD) lässt sich die 
Kompromittierung der Microsoft Office 365- und G Suite-Konten 
Ihrer Mitarbeiter und Ihres Unternehmens verhindern. Damit 
können Sie Cyberkriminelle, die es auf vertrauliche Daten 
und vertrauenswürdige Konten abgesehen haben, entdecken, 
untersuchen und abwehren. Proofpoint Cloud Account Defense 
(CAD) lässt sich schnell und einfach bereitstellen und schützt 
Office 365- und G Suite-Anwender in jedem Netzwerk und 
auf jedem Gerät. Dadurch können Sie Ihr Geschäft sicher 
voranbringen – ganz egal, wo sich Ihre Mitarbeiter und Ihr 
Sicherheitsteam befinden – und Office 365 und G Suite 
optimal nutzen.

„Bisher wurden bereits mehr als 400.000 Schulungsmodule zu sicherem Surfen im 
Web, Kennwortsicherheit, E-Mail-Sicherheit und dem sicheren Arbeiten mit mobilen 

Endgeräten erfolgreich abgeschlossen. Außerdem haben innerhalb von zwei Wochen 
mehr als 32.000 Anwender das Sicherheitsschulungsmodul zu mobilen Endgeräten 

absolviert. Für eine nicht verpflichtende Schulung sind das hervorragende Werte. 
Damit haben wir die Kosten für die Schulung mit nur vier Modulen wieder hereingeholt! 

Das war eine sehr gute Investition.“ 

Verantwortlicher für Sicherheitsbewusstsein und Schulungen, Großes Technologieunternehmen

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein führendes Cybersicherheitsunternehmen. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten für ein Unternehmen sowohl das 
größte Kapital als auch das größte Risiko. Mit einer integrierten Suite von Cloud-basierten Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, 
ihre Daten zu schützen und ihre IT-Anwender für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller Größen, darunter mehr als die Hälfte der Fortune-1000-Unternehmen, 
setzen auf die personenorientierten Sicherheits- und Compliance-Lösungen von Proofpoint, um ihre größten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. 
Weitere Informationen finden Sie unter www.proofpoint.de.
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