proofpoint.

KURZVORSTELLUNG

Proofpoint Remote
Working and Business

Gontinuity

PRODUKTE

* Proofpoint Meta

* Proofpoint Browser Isolation
 Proofpoint Security Awareness-Training
 Proofpoint Cloud Account Defense

WICHTIGE VORTEILE

¢ Das gleiche Schutzniveau und der
gleiche Zugriff fur Mitarbeiter mit
Fernzugriff und innerhalb des Netzwerks

* Schnelle und effektive Bereitstellung
des Zugriffs fur Mitarbeiter und
Vertragspartner mit sicherem
Remote-Zugang zu Anwendungen
im Rechenzentrum und in der Cloud

e Erlaubt Mitarbeitern mit Fernzugriff das
Surfen im Web und verhindert, dass
Schadcode auf dem Unternehmensgerét
ausgefuhrt werden kann

 Schulung der Mitarbeiter, die auBerhalb
des Buros arbeiten, hinsichtlich der
damit verbundenen zusétzlichen Risiken

* |dentifizierung von und Reaktion auf
verdachtige Cloud-Konto-Aktivitaten

Ihre Mitarbeiter verbringen weniger Zeit im Buro und mehr Zeit im Home
Office oder unterwegs. Dennoch sind sie weiterhin das Hauptziel fur
Angreifer. Es war noch nie so wichtig, auch von Remote-Standorten

ein sicheres Arbeiten zu ermoglichen. Die herkdmmlichen Methoden
fur den Fernzugriff bergen jedoch potenzielle Sicherheitsrisiken und
lassen sich teils nur mit groBem Aufwand skalieren. Das Risiko wird
zusétzlich dadurch verschéarft, dass Mitarbeiter, die per Fernzugriff
arbeiten, haufig nicht von all den Sicherheitskontrollen geschutzt
werden, die das Unternehmen implementiert hat. Wir kdnnen Sie dabei
unterstutzen, den Fernzugriff schnell zu ermdglichen und abzusichern —
mit gleichzeitig verringertem Risiko.

Proofpoint bietet Zero-Trust-Netzwerkverbindungen mit Client-basiertem oder Client-
losem Zugriff Gber verwaltete und nicht verwaltete Gerate. Dabei wird der Zugriff nur
auf erforderliche Anwendungen gewahrt — unabhangig davon, wo sie sich befinden.
Zudem gewahrleisten wir durch die Isolierung des Web-Traffics, dass auf dem
Unternehmensgerat Schadcode ausgefihrt wird. Da Angreifer immer haufiger private
E-Mail-Konten ins Visier nehmen, wird das Risiko auf diese Weise erheblich verringert.
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LOSUNG FOR DAS SICHERE ARBEITEN IM HOME OFFICE

Schneller Anwendungszugriff ohne Standortbeschrinkungen

Ihre Daten und Anwendungen sind ebenso verteilt wie Ihre
Mitarbeiter. Proofpoint Meta bietet eine Zero-Trust-Strategie, mit
der Sie fur Ihre Mitarbeiter, Vertragspartner und Kunden schnell
Zugang zu lhrem Rechenzentrum und Ihrer Cloud-Infrastruktur
herstellen kénnen. Mit strengerer Sicherheit, einer hervorragenden
User Experience und reduziertem Aufwand fUr das IT-Management
bietet die Losung segmentierten, verifizierten und gepruften
Zugriff fur alle Arten von Anwendern. Dadurch mussen Sie sich
keine Sorgen mehr um herkémmliche VPNs machen, z. B. um

zu freizligige Zugriffsrechte, langsame Verbindungen und groBen
Verwaltungsaufwand — ganz zu schweigen von eingeschrankten
Kapazitaten, Traffic-Engpassen, Software-Client-Anforderungen
und der Bereitstellung zusétzlicher Hardware.

Unsere Richtlinie fur granularen Zugriff minimiert Ihr Risiko, indem
sie Ihren Anwendern nur Zugang zu bestimmten Anwendungen
gewahrt. Der Zugriff auf autorisierte Anwendungen ist unabhangig
von deren Standort Uber eine standig aktive Verbindung moglich.
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Zudem bietet das Cloud-native verschlusselte Overlay-Netzwerk
globale PoPs zur Optimierung der Leistung. Gleichzeitig wird

Ihr [T-Team von unserer Cloud-basierten Losung fUr sicheren
Zugriff entlastet, da hier keine Regeln verwaltet und Probleme mit
Appliances an mehreren Standorten behoben werden mussen.

Verhindern von Schéden auf Endgerédten durch schédliche Inhalte

Angreifer, die Mitarbeiter mit Fernzugriff ins Visier nehmen, sind
sich bewusst, dass diese haufig nicht durch das Unternehmen
geschutzt sind. AuBerdem verwenden diese Mitarbeiter gern
private Gerate oder ihre privaten E-Mail-Konten. Proofpoint
Browser Isolation verhindert, dass Ihre Anwender ein zusatzliches
Risiko fur Ihr Unternehmen darstellen, und schitzt gleichzeitig die
Privatsphére Ihrer Mitarbeiter, wenn diese ihre Webmails abrufen
oder auf nicht vertrauenswurdige Websites zugreifen. Alle Inhalte,
auf die Anwender in Browser Isolation zugreifen, werden mithilfe
von Technologie zur URL-Isolierung dargestellt. Dadurch kénnen
Ihre Mitarbeiter sicher und zuverldssig im Internet surfen.
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NUR SICHERE INHALTE HOCHRISKANTE INHALTE
(HTML-CSS) (Z. B. .JS UND .EXE)
SICHERE VERBINDUNG ANONYMER WEBSITE-TRAFFIC
(HTTPS)
Browser Proofpoint Browser Isolation Offentliches Internet

SIGHERES ARBHTEN PEH FEHNZUGH":': Das schadet nicht nur dem Ruf, sondern auch den Finanzen

Ihres Unternehmens.

Schulung Ihrer Mitarbeiter zu zusétzlichen Risiken fiir Mit Proofpoint Cloud Account Defense (CAD) lasst sich die
die Umemehmensumgehung Kompromittierung der Microsoft Office 365- und G Suite-Konten

Ihrer Mitarbeiter und lhres Unternehmens verhindern. Damit
kénnen Sie Cyberkriminelle, die es auf vertrauliche Daten

und vertrauenswirdige Konten abgesehen haben, entdecken,
untersuchen und abwehren. Proofpoint Cloud Account Defense
(CAD) lasst sich schnell und einfach bereitstellen und schiitzt
Office 365- und G Suite-Anwender in jedem Netzwerk und

auf jedem Gerat. Dadurch kénnen Sie Ihr Geschaft sicher
voranbringen — ganz egal, wo sich Ihre Mitarbeiter und lhr

. . . L Sicherheitsteam befinden — und Office 365 und G Suite
|dentifizierung von und Reaktion auf verdéchtige Cloud- optimal nutzen.

Konfo-Aktiviréten

Die Angreifer nutzen heute verschiedenste Techniken, mit denen

sie Konten von Cloudanwendungen kompromittieren und
Ubernehmen. Nach einem erfolgreichen Angriff kdnnen sie Attacken
auf Bereiche inner- und auBerhalb Ihres Unternehmens starten.

Ihre Mitarbeiter stehen bei der Arbeit im Home Office und
unterwegs einzigartigen Bedrohungsszenarien gegenuber.

Mit Proofpoint Security Awareness-Training erhalten sie spezielle
Schulungen zur Arbeit auBerhalb des Buros, zum Beispiel zur
Absicherung von Geraten, zum Schutz von WLAN-Netzwerken
sowie zum Verstandnis zusatzlicher Sicherheitsprobleme bei
der Arbeit auBerhalb des Buros.

,Bisher wurden bereits mehr als 400.000 Schulungsmodule zu sicherem Surfen im
Web, Kennwortsicherheit, E-Mail-Sicherheit und dem sicheren Arbeiten mit mobilen
Endgeraten erfolgreich abgeschlossen. AuBerdem haben innerhalb von zwei Wochen
mehr als 32.000 Anwender das Sicherheitsschulungsmodul zu mobilen Endgeraten
absolviert. Fur eine nicht verpflichtende Schulung sind das hervorragende Werte.
Damit haben wir die Kosten fur die Schulung mit nur vier Modulen wieder hereingeholt!
Das war eine sehr gute Investition.”

Verantwortlicher fur Sicherheitsbewusstsein und Schulungen, GroBes Technologieunternehmen

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein flihrendes Cybersicherheitsunternehmen. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fir ein Unternehmen sowohl das
groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen untersttitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen,
ihre Daten zu schiitzen und ihre IT-Anwender firr Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter mehr als die Hélfte der Fortune-1000-Unternehmen,
setzen auf die personenorientierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre groBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren.
Weitere Informationen finden Sie unter www.proofpoint.de.
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